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1 FORUTSATTNINGAR

1.1 Berorda
Detta dokument ber6r alla inom Malmé Opera. Policyn omfattar all personal (oavsett
anstillningsform) samt 6vriga parter som i niagon form har behorighet till Malmé Operas IT-
system, hadanefter kallade IT-anvindare.

1.2 Mail
Dokumentet skall beskriva de regler, riktlinjer och ansvarsférhillanden som giller £6r inkép,
drift och anvindning av Malmé Operas administrativa IT-system sisom datorer, nitverk,
internet, e-post samt 6vriga I'T-system och kringutrustning som anvinds i den administrativa
verksamheten. Denna policy ér vigledande vid framtagning av rutiner och riktlinjer inom IT.

1.3 Syfte
For att pa bista sitt kunna erbjuda vira gister och anstillda ett modernt och tillforlitligt
informationssystem ansvarar I'T-avdelningen for att uppritthdlla maximal tillginglighet till véra
administrativa I'T-system.
Policyn syftar dven till att skydda Malmé Operas IT-infrastruktur, varumirke, tredje man,
enskilda anvindare samt sikerstilla en god driftsdkerhet.

1.4 Uppféljning och revidering
IT-chefen ansvarar for att I'T-policyn kontinuerligt f6ljs upp samt revideras efter behov.
Policyn finns dven Gversatt till engelska.

1.5 Praktisk hantering
Praktisk hantering av policyn beskrivs pd Intranitet undet Intern service/IT.

2 BESKRIVNING

21 IT-resurser
Samtliga IT-resurser dgs av Malmo Opera och dr avsedda att anvindas med syfte som gagnar
verksamheten. Med IT-resurser menas datorer, kommunikationsutrustning och all annan
kringutrustning exempelvis mobiltelefoner eller USB minne som nyttjas i samband med
hantering av information i digitaliserad form. Se vidare Policy for Sociala medier samt Rutiner och
riktlinjer for anvindning av tianstetelefon.

3 ANSVAR

31 Anvindarkonton och 16senord

Malmé Operas nitverk kriver ett anvindarkonto och ett 16senord. Anvindarkonto och
l6senord dr personliga virdehandlingar och skall hanteras direfter. Behorigheten dr personlig
och far inte 6verldtas eller goras tillginglig f6r annan anvindare eller extern part utan att I'T-
avdelningen informeras.

Det dr forbjudet att dolja anvindaridentiteten vid bruk av féretagets I'T-resurser.

Samtliga datorer som limnas obevakade skall stillas in med I6senordskyddad skdrmsldckare
eller ldsas.
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3.2 IT-avdelningens ansvar

3.3

34

3.5

3.6

4.1

IT-chefen ansvarar f6r IT-avdelningens verksamhet samt att I'T-systemen lever upp till den
sikerhet som kan anses rimlig samt att dterstillnings- och kontinuitetsrutiner etableras.

IT-anvindarens ansvar

Det it varje IT-anvindares ansvar att se till att sivil denna policy som rutiner och riktlinjer for
anvindande av tjinstetelefon efterlevs. Det dr vatje chef eller bestillares ansvar att se till att
alla kinner till IT-policyn. Det ligger pa samtliga berérda patters ansvar att anvinda IT-
resurserna pa ett ansvarsfullt sitt.

Nitverksanslutna mobila enheter

Nitverksansluten mobil enhet sd som mobiltelefon, surfplatta, Ipad och mediespelate skall
behandlas med extra forsiktighet. Malmé Opera ansvarar ej for personlig information, eller
forlust av information pa dessa enheter. Mobiltelefon kan erbjudas till privata 4ndamal mot en
l6nereduktion.

Ovrig hardvara, mjukvara eller tjinster som kopplas till Malmé Operas I'T-System skall vara
sanktionerad av IT-avdelningen.

Installation av programvaror

Programvara far endast installeras pd Malmé Operas standardarbetsplats och utf6rs av IT-
avdelningen. Det dr inte tillatet att installera program eller programvara som kriver licens pa
Malmé Operas datorer utan ett giltigt licensbevis.

Forbrukad hirdvara/mjukvara skall aterga till IT-avdelningen for siker rensning och
atervinning,.

Felanmilan

Generellt atgirdas en avvikelse inom 5 arbetsdagar och en bestillning behandlas inom 10
arbetsdagar. IT-avdelningen ansvarar dven for priotitering av drenden och bestillningar.
Tjanster som ar nédvindiga for att genomfora en forestillning skall identifieras och
dokumenteras. Akuta driftstorningar i dessa system har hégsta prioritet och kan ddrfér komma
att dndra ordinarie prioritetsordning.

Felanmailan gors pa intrandtet under Internservice/ I'T/ felanmilan.

ANVANDNING

Privat bruk

Begrinsat eller oavsiktligt anvindande av Malmé Operas IT-resurser som ér av personlig
karaktir, kan accepteras da detta i vissa fall kan vara oundvikligt. Dock fir aldrig personligt
anvindande av IT-resurserna skada, ge merkostnader eller pd annat vis innebira negativ
paverkan f6r Malmo Operas verksamhet. Samtliga IT-anvindare forvintas agera ansvarsfullt
gillande denna punkt.
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4.2

5.1

5.2

6.1

6.2

Otillatet anvindande

Det ir inte tillatet att f6r privat bruk ladda ner programvaror eller sttémmande media sisom
film och musik. Det ir endast tilldtet att stromma media (t ex lyssna pa radio, musik eller titta
pé film) via Internet i realtid, i den mén det krivs f6r arbetsuppgifterna.

Malmé Operas I'T-resurser fir inte anvindas pa ett otillborligt sitt f6r att sprida, forvara eller
férmedla sidant som star i strid med gillande lagstiftning.

Det it inte heller tillatet att bes6ka webbplatser med pornografiskt, rasistiskt, diskriminerande
eller pa annat sitt krinkande innehdll. Om det 4r av direkt betydelse f6r arbetsuppgifters
utférande att besoka webbplatser eller behandla material med sadant innehall ska det
ske i samrad med ansvarig chef.

Det ir otilldtet att anvinda nagon annans behorighet som anvindarkonto, 16senord, PIN-kod,
resurser, E-post eller hemkatalog utan resursigarens skriftliga tillstind. Det dr dven otilldtet att
utnyttja felaktiga konfigurationer, programfel eller pd annat sitt manipulera féretagets I'T-
resurser. D4 en IT-anvindare uppticker ovan nimnda tillstind skall denne rapportera detta till
IT-avdelningen genom att skicka ett e-post till servicedesk@malmoopera.se. Vid storre
driftstérningar skall en incidentrapport fyllas i som IT-avdelningen tillhandahaller.

OVERVAKNING OCH FJARRSTYRING

Malmé Operas IT-system

Alla IT-anvindare bor utga ifrdn att information som skapas och distribueras med hjilp av
Malmoé Operas I'T-system inte 4r privat.

Samtliga I'T-system som e-postkonto, webbldsare, internetitkomst och datalagring dr Malmé
Operas egendom. Med VD:s godkinnande har Malmé Opera ritten att genomfora kontroller
av informationslagring, eller andra sikerhetsrelaterade uppgifter sa som loggning och
fjarrstyrning.

Missbruk/Overtridelse

Vid starka misstankar om missbruk av systemen eller 6vertridelse utav I'T-policy kan VD ge
tillstdnd att genomsoka innehallet i denna information.

IT-ansvarig och driftspersonal som kommer i kontakt med loggningsresultat lyder under
Sekretesslagen. Vid skilig misstanke om brott kan VD besluta om att Gverlimna bevismaterial
till polismyndighet.

PROGRAMVARA, HARDVARA, IT-SYSTEM OCH TJANSTER

Ink6p

All hirdvara, mjukvara och tjanster f6r I'T skall k6pas in av I'T-avdelningen. En
Overenskommelse skall alltid dokumenteras och godkinnas av I'T-chefen och ansvarig
sektionschef.

Bestillningsformulir finns pd Intranitet under Internservice/ 1T/ bestillningar.

Standardarbetsplats

Standatdatbetsplatsen innefattar dator/klient med kringutrustning, exempelvis monitot,
mobiltelefon, program och mjukvara. Ink6p f6r sirskilda behov av programvaror och tillbeh6r
hanteras av I'T-chefen i samrad med sektionschefen. Beslut om stérre investeringar sker i
samrdd med teaterledningen.
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6.3

8.1

8.2

Forbrukad vara

Om inget annat Gverenskommes skall standardarbetsplatsens utrustning aterga till Malmé
Opera for siker rensning och dtervinning. Detta giller d4ven vid avslutande anstillning.

FJARRATKOMST

IT-anvindarna kan erhélla dtkomst via utomstaende nitverk till féretagets I'T-resurser. Malmo
Opera tillhandahaller de resurser som krivs for fjirratkomst. Sektionschefen ansvarar for
behovsanalys och bestillning.

INFORMATIONSHANTERING

Lagring av data

IT-anvindaren ansvarar for att all viktig information lagras centralt. IT-avdelningen ansvarar
for sikerheten, aterstillning och arkivering. IT-avdelningen ansvarar ¢j for data lagrad pa
enskild enhet si som dator, usbminne eller mobil enhet, om inget annat angivits enligt
?sarskild overenskommelse”.

Kryptering

IT-anvindare har tillitelse att anvinda krypteringsprogram som hat sanktionerats av IT-
chefen. Kryptering skall anvindas for att skydda information av kinslig karaktir. Anstillda
som anvinder kryptering skall pa ett sikert sitt Gverlimna en kopia av
l6senord/dekryptetingsnyckel till Malmé Opetas IT-chef. Dessa uppgifter skall lagras med
maximal sikerhet.

Bilaga 1

Rutiner och riktlinjer f6r anvindning av tjdnstetelefon
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